CUP / Coordinamento Unitario delle Professioni / PADOVA

ATTACCO INFORMATICO !

Una minaccia grave

per gli studi professionali e i clienti

LUNEDI’ 27 NOVEMBRE 2017
Ore 14,30 / SALA CONVEGNI CARIVENETO
Sarmeola di Rubano - via Adige 6

CYBER RISK E NUOVA TUTELA DELLA PRIVACY

Tra le organizzazioni di qualsiasi dimensione e settore va
aumentando in modo esponenziale — e talvolta con casi
eclatanti - l'incidenza degli attacchi informatici e delle
violazioni della sicurezza dei dati, compresi quelli
personali o particolari, causando significativi danni in
capo a chili detiene

I convegno si propone di fornire gli strumenti
metodologici ed operativi che consentano al
professionista di ottimizzare, in termini di costi e di
tempo, tutte le attivita necessarie per difendersi
adeguatamente da ogni possibile accesso “ostile” e
proteggere opportunamente i dati propri, dei
collaboratori e dei Clienti; nel qual ultimo caso, la
responsabilita assume anche connotati ancora pilu gravi
sul piano economico e reputazionale

E solo cosi facendo vi sara un effettivo adeguamento al
nuovo Regolamento europeo sulla protezione dei dati e
sulla Privacy (GDPR) che, deve essere comunque
rispettato inderogabilmente entro il 25 maggio 2018.

PROGRAMMA

14 - 14,30 — Accreditamento

14,30 - Introduzione
Dott. Stefano Dalla Mutta Presidente CUP Padova

14,45 - 1a SESSIONE

Attacchi informatici: tipologie, modalita, conseguenze
Ing Alessandro Fontana Ingegnere libero professionista

Esperto nel campo dell’ IT e nella sicurezza dati e sistemi
Membro Commissione Ingegneria dell'informazione
dell'Ordine di Padova

Lo scenario internazionale

Chi viene colpito e perché

Tecniche ed evoluzione degli attacchi

Analisi di un tipo di attacco e dei suoi effetti

Costi potenziali di un attacco informatico

Dati personali e dati particolari: classificazione e norme
di riferimento. Le novita del GDPR Privacy

Avwv. Prof. Carolina Brunazzetto Avvocato

Docente di informatica giuridica/ scuole di specializzazione
forense Universita di Padova

Consigliere dell’Ordine degli Avvocati di Padova

Le principali novita contenute nel Regolamento

| principi generali del trattamento

Particolari categorie di dati personali

Privacy by design e privacy by default

Adempimenti formali: nuove forme e contenuti
dell’informativa; consenso, espressione e dimostrazione

Il principio dell’Accountability e le figure richieste dal
Regolamento

il data protection officer
Violazione di dati
risarcimenti e sanzioni

personali: ricorsi, responsabilita,

16,10 - COFFEE BREAK

16,30 — 2° SESSIONE

Cosa fare per una difesa adeguata: la tecnologia, le

procedure, ’addestramento, i contratti

Ing Maurizio Squaiella esperto in organizzazione aziendale e

sicurezza informatica - TMC Top Management Consulting

= Individuazione e classificazione delle aree di intervento:
trattamenti, dati, ruoli, rischi, risorse, incidenti e risposte

= Definizione e implementazione delle misure di protezione
dei dati: ripartizione e attribuzione formale della
responsabilita, misure di sicurezza, formazione e
sensibilizzazione degli operatori

= Azioni per il monitoraggio degli eventi aventi impatto
diretto sulla protezione dei dati e dellambiente di
trattamento. Il report di vulnerabilta.

= Definizione dei processi per una corretta risposta agli
eventi (es. violazioni di dati, richieste di interessati,
Autorita, terzi). L’audit di conformita.

= Il legal test sui contratti.

Profili assicurativi

Paolo Marson — Consulente risk management — ANTHEA spa

= La polizza D&O sulla responsabilita civile degli
Amministratori

= La polizza di copertura del rischio residuo

= Latutela legale e penale

17,45 - QUESTION TIME

18,30 — Conclusione lavori

L’evento é accreditato dall’Ordine degli Avvocati con 3 crediti formativi. Iscrizioni solo con sistema SFERA.




